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MANUAL DE USUARIO PARA FIRMA ELECTRONICA EN ARCHIVO P12

1. INTRODUCCION

El presente manual es una guia para el uso de los certificados en archivo P12

Para ello explicaremos de manera grdfica el proceso desde la generacién de
claves, proceso de descarga, asi como el proceso de firmado.

2. FIRMA EN ARCHIVO P12

2.1 GENERACION DE CLAVES

Uno de los procesos mds importantes es sin duda la generacién de las claves de tu
firma, para ello revisa con detalle la presente guia y lee con atencidon las
recomendaciones que te daremos. iEmpecemos!

Lo primero que debes recordar es que este proceso lo debes realizar Unicamente
desde tu computador, caso contrario corres el riesgo de danar tu firma electrénica
ya que la mayoria de dispositivos no son compatibles con este fipo de archivo.
Ahora te voy a ensenar a descargar tu firma en 5 sencillos pasos.

PASO 1: REVISA TU MAIL Y DALE CLICK A “PULSAR"

. vis u SNi il envi u
1. Revisa en tu correo electronico el mail enviado por UANATACA con el asunto
io ifi igital, s U . ZU
Generacion del Certificado Digital, en el encontrards un botdn azul con la
palabra PULSAR, si el botdon no funciona podrds copiar y pegar en el

navegador la direccidén URL que encontrards en la parte inferior del mail.

Uanataca - Generacion del certificado

digital
o noreply@uanataca.com 2 sep
(®)uanataca
P o (9%
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PASO 2: ACEPTA LAS CONDICIONES Y POLITICAS DEL SERVICIO

2. Esta acciéon te llevard a una nueva ventana en la cual visualizards las politicas
y condiciones de servicio.

Pulsando en "Siguiente", declaras tu

aceptacion de todas las condiciones mostradas
en este contrato:

~
‘ U ’ucx_\gmoog Contrato de Prestacion de Servicios de Certificacion

Por vew oede ‘RCAIO0 DAV, GONENTA. SASTONS. con st do_ ieileacsn
2 o deo i

RI0E. cn comeo wckinio

ACUERDAN

1, Oue EL SUSCRIPTOR h scicRac of 9 ECPFDSCF, con tewp de vsnica de
730 dias. do acuoedo 8 sorvicios. y que cacas on

PIpS:iwed uanataca. comvec

2. Cue de acusrdo a Ia S5O reatzads por ol SusCriplor, UANATACA emitd y enbiegard of Cortiicadd Ge firma wlectibeica Scbctado en 1a
acueedo al pertt o

4 Oue LANATACA geaonarh sk 00 v ol crécato o rma sk, pucumments
thicason e 00 1a Loy i 2002.67 do COmercio olecuonico, fMas slectoeica y Mensajes e dalos y of Reglamento
cas y mansie o G401 (Dectlo fec 3470y 40 guner & ogicen
imarte Goando $4 $084che a' KON Ge 18 ICORNGH a3 do vogurdad conesgondartes UNATACA

n in
cado de e wechissce SRR

Nombeo y Aowihios e Frmarte JENNY KARINA, SUAREZ FLORES

Ema del Femante. jondees @ hommal com
Teldfono mini del Firmante: +503908504231

JENNY KARINA SUAREZ FLORES AP0 DAYID SEUENEA BASTONS
ot sy O wiizada o0 g

® He leido y entendido las condiciones del
contrato y estoy de acuerdo con ellas

PASO 3: INSERTA EL CODIGO SMS

3. Ahora podrds observar una nueva ventana que te solicitard que ingreses el
codigo SMS que te llegard a tu celular. Este proceso podria tardar unos

segundos.
Acabamos de enviarte un SMS a
tu teléfono con un Cédigo de
confirmacién. Introducelo a
continuacion
Cédigo de confirmacién
KSFO8142021
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PASO 4: {CREA LAS CLAVES DE TU FIRMA!

4. Enla parte inferior de esta ventana encontrards dos casilleros para el registro
y confirmacion de tu PIN, esta serd la clave de tu firma electrénica, la cual
deberd contener al menos 2 letras y 2 nUmeros y minimo 6 caracteres.
Ejiemplo: “MUYBIEN10" Necesitards tu PIN cada vez que vayas a firmar algin
documento. Cuando hayas ingresado tu PIN y lo confirmes da click en
“GENERAR"

% )

SN Debes guardar muy bien tu clave o PIN, ya que, si la registras mal, la
olvidas o la pierdes no podrds recuperarla, y tu firma lamentablemente se perderd.
jAl crearla respaldala! jEn un momento te diré como!!!

Cédigo PIN (debe tener al menos 2 letras, 2
ymeros y 8 caracteres. Ej. belorado74)

Confirmar Cédigo PIN

PASO 5: DESCARGA TU FIRMAI

5. Luego de dar click en “GENERAR” espera unos segundos y te aparecerd una
ventana con las credenciales de tu firma, y el botdn para descargarla. Da
click sobre el béton verde con la palabra “DESCARGAR”
iNO CIERRES LA VENTANA HASTA QUE TE ASEGURES QUE TU FIRMA SE
ENCUENTRA DESCARGADA!

Revisa en tu carpeta de “descargas” y busca tu firma electrénica. El icono
de esta se visualiza como un sobre con una llave, asi:

:

Il

=
!—"—!a—
iy

il

Sino la encuentras puedes ir al buscador de tu ordenador y colocar “*.p12" y luego
click en buscar.
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Momento de Respaldar tus claves y tu archivo de firma!
e Pararespaldar tu archivo de firma electronica tienes varias opciones:

a) Puedes copiar tu archivo p12 vy trasladarlo a una carpeta dentro de tu
ordenador.

b) Puedes reenvidrtela por mail

c) Puedes guardar un copia de tu archivo en alguna memoria usb o
algun disco externo

d) O guardarla en dispositivos en la nube como onedrive , dropbox , etc.
e Pararespaldarlas claves de tu firma podrias:

a) Al momento de la descarga utilizar la opcidon de descargar o imprimir
credenciales

& Imprimir Credenciales

& Descargar Credenciales

b) Guarda el mail que recibirds luego de descargada la firma, este
contiene las claves de tu firma electrénica.

iSea cual sea la opcion que elijas, asegurate de guardar muy bien tu archivo de
firma y tu PIN! jRecuerda que el custodio y el Unico responsable del buen uso de tu
firma, eres 10!

S| quieres ver este tutorial en video puedes ingresar al siguiente link:

https://vm.tiktok.com/ZMR7Ty2BJ/

KSFO8142021 5de 15
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3. APLICACIONES DE FIRMADO

3.1 FIRMADO CON ADOBE ACROBAT READER

Para firmar con la herramienta de firmado de Adobe, es necesario verificar que no
solo cuentes con el visualizador de PDF, sino que tengas instalada la aplicacion de
Adobe Reader, el proceso es sumamente sencillo y te lo mostraré a continuacién.

1. Da click derecho sobre el documento que deseas firmar y escoge “abrir con

Adobe

Reader”

Abrir
& Compartir con Skype
@ Mover a OneDrive
E Analizar con Microsoft Defender...
12 Compartir

Abrir con

-3

> Adobe Acrobat Reader DC

Dar acceso a
¥ Add to archive...
B9 Add to "PROPUESTA EPMTD_SD.rar"
B8 Compress and email...
B8 Compress to "PROPUESTA EPMTD_SD.rar" and email

Restaurar versiones anteriores

» E] Google Chrome
. Microsoft Edge
[ Word 2016

m Buscar en Microsoft Store

Elegir otra aplicacion

Enviar a

Cortar
Copiar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

2. Podré&s visualizar el documento a firmar y en el lado derecho el panel de
herramienta, escoge la opciéon “Mas Herramientas”

Archivo Edicion Ver Firmar Ventana Ayuda

Inicio  Herramientas

B ® 8 Q ®@© 17

informe anual x

Lb Firmado y todas las firmas son validas.

(B
@

&

KSFO8142021

® A

Iniciar sesi6n
(e 7 A G = Q

Panel de firma

"

B

Eﬁ Combinar archivos

#[] organizar paginas

=% Comprimir PDF

4 Censurar

O Proteger

d Rellenar y firmar

[) Enviar para recibir comentarios

/", Mas herramientas

Mss herramientas y funciones mejoradas
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3. Luego click sobre la opcidén “Certificados”

informe anual - Adobe Acrobat Reader DC (32-bit)
Archivo  Edicion Ver Firmar Ventana Ayuda

Inicioc  Herramientas informe anual el @ A iniciar sesién

Q 8usqueda de herramientas

- X

& e 5= 2 o = M

Comentar Rellenar y firmar Editar PDF Exportar archivo PDF Crear archivo PDF Combinar archivos Compartir

=an =an =an =an oz~ | (e [

E = S —

Sello Medir Certificados

=an =an

4. En la parte superior de tu documento se desplegard una barra con varias
opciones, escoge “Firmar Digitalmente”

) informe anual - Adobe Acrobat Reader DC (32-bit)

- o x

Aichivo Edickon Ves Fiomet Vandana  Ayuda
Inicio Herramientas informe anual % @ A Iniciar sesion
e 8 Q O] L = 1
| corvnens Como)

jtal vis (=}
Ay Frmadoy oo e 1 pie A 5
23

‘<>.=‘%ONS;QQ

. T

5. Marca con tu ratdn el lugar dénde quieres estampar tu firma

B

Archivo Edicién Ver Firmar Ventsna  Ayuds

Inicio  Herramientas PRUEBA FIRMA DL.. X @ A inidar sesion
5 Y% ® 8 Q D @ 1 N DO - R T B L2 &D a B e
I Certificados &% Firmar digitaimente [ Marca de hora

i
0

Alis.
1 &

b sder =
E 2

S aso g roce e
Ll v rcsbe stn e !
2]
L
VA

(
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6. Te aparecerd una ventana mostrandote los datos de tu firma, da click en
“CONTINUAR"

Firmar con un ID digital

Seleccione el ID digital que desee utilizar para la firma:

(1 iai Ni A fe
[ @[]5] JENNY KARINA SUAREZ FLORES (ID digitales de Windows) Ver detalles

Emitide por: UANATACA CA2 2016, Caduca: 2023.09.01

C Configurar ID digital nuevo ) ( Cancelar )

7. Ahora te mostrard cdmo aparecerdn los datos de tu firma en el documento,
presiona “FIRMAR”

Firmar como "JENNY KARINA SUAREZ FLORES" x

Aspecto  Texto normal v Crear

Firmado digitalmente

JENNY KARINA 501 JENNY KARINA

SUAREZ SUAREZ FLORES
FLORES Fecha: 2021.09.20
00:47:47 -05'00'

O Bloguear el documento tras la firma Ver detalles del certificado

Revise el contenido del documento que pueda afectar a la firma.

8. Te pedird que escojas en donde quieres guardar el documento firmado,

KSFO8142021

Unai + Destacs b K= 82485 a
- e

) (" corrar

ner de Facturaciéon Electrénica, ~

esTLs

o de su interés.
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9. Ahora deberds ingresar tu Codigo Pin en el recuadro que te aparecid en la
parte izquierda de tu ordenador o PC, da click en “Firmar”.

Firmar como "JENNY KARINA SUAREZ FLORES" x

Aspecto  Texto normal &2
Firmado digitalmente

JENNY KARINA por JENNY KARINA

SUAREZ SUAREZ FLORES

FLORES Fecha: 2021.09.27
16:22:53 -05'00'

O Bloquear el documento tras la firma Ver detalles del certificado

Revise el contenido del documento que pueda afectar a la firma.

10.jY listo! jTU documento se encuentra firmado!

- 4+ /) = {4 Vista de pagina AV Lectura en voz alta %/ Dibujar v ‘F Resaltar ~

Estimado Polo:

Nos es grato presentarle nuestra propuesta de
Servicios de Emision de Firmas Electrénicas,
esperamos que sea de su interés.

Atentamente,

JENNY  Firmado

digitalmente por

KARINA enny KARINA

SUAREZ FLORES

S U AREZ Fecha:

2021.09.15
FLORES 1s26:56-0s00
Karina Suarez
Gerente de Negocios
UANATACA ECUADOR S.A

fa\
Sl quieres ver este tutorial en video puedes ingresar al siguiente link:

https://vm.tiktok.com/ZMR7Trr2y/
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3.2 USO APLICACION “FIRMA EC”

Para utilizar el firmador y validador del Gobierno “Firma EC" primero deberds
descargarla en el link que te dejo a continuacion
https://www.gob.ec/articulos/firmaec. Una vez descargada e instalada la
aplicaciéon te mostraré coémo firmar un documento, es importante mencionar que
FirmaEc sdélo firma documentos en PDF.

1. Vamos a dar click sobre el icono de Firma EC

2. Se mostrard un panel con varias opciones, para firmar documentos
escogeremos la opciéon “Firmar”

b4 FirmaEC 2.10.0 - m} X
Configuracidn Ayuda
_[[FIRMAR DOCUMENTG (1) | VERIFICAR DOCUMENTO (2) | VALIDAR CERTIFICADO (3) |
Certificado en () Archivo () Token () Cédula
Cerificado o Examina
Contrasefia
o 0 DOCUMENTO(S) SELECCIONADO(S)
Doble clic sobre el documento para visualizar |
[_J Firma invisible (s6lo para documentos PDF) Examinar Eliminar
Firmar Restablecer

KSFO8142021 10de 15
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3. Enlasiguiente barra de opciones activa el casillero “archivo”

i FirmaEC 2.10.0

Configuracién Ayuda

- ] X
| FIRMAR DOCUMENTO (1) || VERIFICAR DOCUMENTO (2) T VALIDAR CERTIFICADO (3) }
Certificado en () Archivo () Token () Cédula
Certificado Examinar
Contrasefia

o 0 DOCUMENTO(S) SELECCIONADO(S)
Doble clic s | documento para visualizar

D Firma invisible (sdlo para documentos PDF)

Examinar Eliminar

Firmar Restablecer

4. En la parte inferior de la ventana da click sobre el botén de “Examinar” y

en "Abrir"

ubica el lugar donde tienes guardado tu archivo de firma p12, luego da click

@ FirmaE

Configuracién Ayuda

J FIRMAR DOCUMENTO (1) | VERIFICAR DOCUMENTO (2) | VALIDAR CERTIFICADO (3) |

Certificado en (® Archivo () Token () Cédula

0 DOCUMENTO(S) SI

Doble clic sobre el documento para visualizar

cror (Lo 3] (@) (0] (@) (s ]

| ] 3936960_identity p12|

(] Firma invisible (sélo para documentos PDF)

Nombre de archivo:  3936960_identity.p12

Archivos de tipo:

| Certificado Digital

v
) e

= o <

Certificado L Examinar ]

Contrasefia | B
- — B Abrir X
i)

5. Ahora deberds ingresar la clave o PIN de tu firma electrénica.

KSFO8142021

|y FirmaEC 2.10.0

Configuracién Ayuda

FIRMAR DOCUMENTOQ (1) T 'VERIFICAR DOCUMENTO (2) T VALIDAR CERTIFICADO (3) W

Certificada en (®) Archivo () Token (_) Cédula

Certiicado @

C:Users\UsuariolD:

5960_identity.p12

Examinar
Conlrasefia ‘”‘*‘”’“‘*‘*

e

0 DOCUMENTO(S) SELECCIONADO(S)
Doble clic sobre el documento para visualizar

[ Firma invisible (sélo para documentos PDF)

Examinar Eliminar

Eirmar Restablecer
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6. Ahora procederemos a ubicar el documento en el cual estamparemos |la
firma. Vamos a arrastar al panel central el documento en PDF a firmar o

daremos click sobre el botdn “*examinar” y ubicaremos el documento, luego
damos click en “abrir”

ﬁj F

Configuracién Ayuda

J FIRMAR DOCUMENTO (1) | VERIFICAR DOCUMENTO (2) | VALIDAR CERTIFICADO (3) |

|| Certiicado en @® Archivo () Token () Cédula

Certificado C:\Users\WUsuario\Desktop\3936960_identity.p12 mj
Confrasefia | ******x=*
‘ 24 Abrir ”
o 0 DOCUMENTO(S) SI

- — B ;| Escrite v (@ & | FER( B
Doble clic sobre el documento para visualizar Ruscaren 2alil ! @J @ @ — L ‘&J

|| BROCHURE_ UANATACAECUADORSA pdf
_‘ PRUEBA FIRMA DIGITAL.pdf

3 SALVOCONDUCTO sig.pdf

| SALVOCONDUCTO paf |

|_"] SALVOCONDUCTOfir.pdf

;1 SALVOCONDUCTOfirm.pdf

() Firma invisible (sélo para documentos PDF)

Nombre de archivo: | SALVOCONDUCTO.pdf

Archivos de fipo: | Documentos de Oficina ‘v]
r

7. Puedes verificar que se cargd el documento a la aplicacién, ahora deberds
dar click sobre el boton de “FIRMAR”

by FirmaEC 2.10.0

- a x
Configuracién Ayuda
MIXX:L_E)ITOQ)T VERIFICAR DOCUMENTO (2) T VALIDAR CERTIFICADO (3) ]
Certificado en ® Archive () Token () Cédula
Certificado o C\Users\Usuario\Desktop\3936960_identity.p12 Examinar
Contrasefia
e 1 DOCUMENTO(S) SELECCIONADO(S)

Doble clic sobre el documento para visualizar

C:Wsers\Usuario\Desktop\SALVOCONDUCTQ. pdf

[_J Firma invisible (s6lo para documentos PDF) Eliminar

8. Ahora deberds situar en qué pdagina o lugar del documento quieres
estampar tu firma, da click sobre “Estampar”
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Visualizador PDF para estampado de firma en formato A4

Raz6n de firma

Localizacion Estampado |OR v
Seleccione con el puntero el lugar donde estampard la firma e P
gina 7 B 17 Zoom 90 (5 [100%

[a

KARINA SUAREZ F.
GERENTE COMERCIAL
0998504231

ot 1

C\WUsers\Wsuario\Des ktop\PROPUESTA EPMTD_SD tr.pdf
—

Ruta del
documento

9. En esta nueva ventana aparecerd tu documento firmado, si deseas lo
puedes abrir y guardar en la carpeta que prefieras. La estampa de los
documentos firmados con “Firma Ec” siempre te mostrardn un cddigo QR.

DATOS DE CONTACTO

KARINA SUAREZ F.
GERENTE COMERCIAL
0998504231

www.uanataca.ec
info@uanataca.ec
ksuarez@uanataca.ec

(o)
10. Para validar el documento puedes ir a la opcién “VERIFICAR DOCUMENTO™

da click sobre "EXAMINAR" y ubica el documento que deseas verificar. Da
click en abrir.

KSFO8142021 13de 15
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Configuracién Ayuda

FIRMAR DOCUMENTO (1) T VERIFICAR DOCUMENTO (2) T 'VALIDAR CERTIFICADO (3) ] ;
BbCt¢ AaBbCcD Az
Archivo Flrrr\zu‘me Examinar ‘ :ﬁ’tu\u 1 Thule 2 T
Estilos
RESULTADOS DE LA VERIFICACION DEL ARCHIVO FIRMADO ELECTRONICAMENTE. ‘
Cédula | Nombres | Razén /L 6n | Entidad Cedi | Fecha Firmada. | Eirma 1
& Abrir x
Buscar en Escritorio |= [ @ =] &

|| PROPUESTAEPMTD_SD tr.pdf

(| PROPUESTA EPMTD_SD tr-signed.pdf |
[ PROPUESTAEPMTD_SD.pdl

[ PRUEBA FIRMA DIGITAL firmado. pdf

E[ BROCHURE_ UANATACAECUADORSA pdf

EBA FIRMA DIGITAL pdf

[ PRU
]

PRUEBA FIRMA DIGITAL-signed.pdf

[« J 7
Nombre de archivo: | PROPUESTA EPMTD_SD tr-signed pdf
Archivos de tipo | Documentos de Oficina =

11. Ahora el documento se encuentra cargado en la aplicacién. Da click
sobre “Verificar Documento” y se listard el detalle de todas las firmas
estampadas en el documento, con el informe individual de su validez como

te muestro a continuacion:

i FirmaEC 2.10.0

Configuracion Ayuda

[ FIRMAR DOCUMENTO (1) | VERIFICAR DOCUMENTO (2) | VALIDAR CERTIFICADO (3) |

Archivo Firmadu.o C\Users\Usuario\Deskiop\PROPUESTA EPMTD_SD tr-signed.pdf

Examinar

RESULTADOS DE LA VERIFICACION DEL ARCHIVO FIRMADO ELECTRONICAMENTE

Cédula | Nombres | Razén / Localizacién | Entidad Certificadora | Fecha Firmado ¥ | Firma

1714012778 JENNY KARINA Uanataca Ecuador || 2021-09-20 01:24:53 | | Vdlida
SUAREZ FLORES

1714012778 JENNY KARINA Uanataca Ecuador || 2021-09-16 13:33:03 | | Vdlida
SUAREZ FLORES

1714012778 JENNY KARINA null Uanataca Ecuador || 2021-09-15 18:26:56 || Valida
SUAREZ FLORES null

| verincar arcnivo | | Restablecer |

12. Finalmente, si deseas validar tu firma electronica solo debes escoger la
opcion “VALIDAR CERTIFICADO", luego pulsa la opcion “Examinar” y ubica tu
archivo de firma electréonica, da click en abrir y en “contrasena” inserta el

PIN de tu firma electronica.

KSFO8142021
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13. Presiona el botén “VALIDAR”

[ FirmakC - bs
Configuracién Ayuda
| FIRMAR DOCUMENTO (1) | VERIFICAR DOCUMENTO (2) | VALIDAR CERTIFICADO (3) |
Certificado en (®) Archive () Token (L) Cédula
Certificado -
89 Abrir X
Contrasefia — e
Buscaren: | L Esciitorio v ol [E=) &
RESUL | [ ] 3936960_identity.p12
Datos del Certificado
Nombre de archivo
Archivos de 1ipo; | Certificada Digital ‘v]
8y FirmaEC 2.10.0 x
Configuracion Ayuda

[ FIRMAR DOCUMENTO (1) | VERIFICAR DOCUMENTO (2) | VALIDAR CERTIFICADO (3) |

Certificado en @) Archivo () Token (_) Cédula

Certificado

CiUsers\Wsuario\Deskiop\3936960_identity.p12

Contrasefia

RESULTADOS DE VERIFICACION DE CERTIFICADO ELECTRONICO
Datos del Certificado

Validar Restablecer

14.Y te mostrard todos los detalles de tu firma electréonica, como la fecha de
emision y expiracion

|84 FirmaEC 2.10.0

o x
Configuracién Ayuda
[ FIRMAR DOCUMENTO (1) | VERIFICAR DOCUMENTO (2) | VALIDAR CERTIFICADO (3) |
Cerlificado en ® Archivo () Token () Cédula
Certificada o CWsers\Usuario\Deskop\3936960_identity.p12 Examinar
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RESULTADOS DE VERIFICACION DE CERTIFICADO ELECTRONICO
Datos del Certificada

Certificado Emitido por: UANATACA S A
Cédula: 1714012778

Nombres: JENNY KARINA

Apeliidos: SUAREZ FLORES
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Caducado: NO

Revocado: NO
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Sl quieres ver este tutorial en video puedes ingresar al siguiente link:

https://vm.tiktok.com/ZMR7TREeH/
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